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RESUMEN  
 
Las funciones de control representa un elemento para garantizar la calidad en los pro-
cesos de una organización, por ende si se poseen medios tecnológicos estos represen-
tan el esclavón más sensible de la cadena. En la Universidad de las Ciencias Informática 
(UCI) se ejecuta mediante controles diarios en los laboratorios de cómputos. Sin em-
bargo es muy compleja la gestión del flujo de información obtenido por la incapacidad 
de procesar planillas manuscritas con los inventarios y reportes de afectaciones. El pre-
sente trabajo describe la solución a la problemática planteada a partir de la automatiza-
ción del proceso para lo cual se implementó una sistema informático que garantice las 
entradas y salidas derivadas del proceso. Se visualiza además un conjunto de reporte 
previamente implementado que facilita la toma de decisiones a los directivos donde se 
muestran informaciones en tiempo los elementos de interés del proceso.  
 
Palabras clave: control, firma digital, medios tecnológicos, sistema informático. 
 
INTRODUCCIÓN 

Un elemento al que se le ha concedido una vital importancia en los últimos años, ha sido 
la introducción de las tecnologías de la información y las comunicaciones (TIC). Lo que 
ha marcado nuevas formas de materializar el mundo. El ciberespacio va ganando te-
rreno en nuestro que hacer cotidiano y muchas tareas que hasta la fecha requerían de 
grandes recursos humanos para su ejecución, hoy es posible bajo la influencia de los 
novedosos sistemas tecnológicos introducidos en la sociedad.  
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De esta forma, el estado cubano realiza numerosos esfuerzos por dotar al pueblo de 
una Cultura General Integral con la cual se pueda resistir y vencer los embates de un  
mundo unipolar y globalizado donde las empresas cubanas han comenzado a proyec-
tarse hacia perspectivas amplias e incorporan ideas relacionadas con la automatización 
de sus procesos fundamentales. 
 
Si bien es cierto que las novedosas técnicas pueden representar la base de una socie-
dad moderna, es importante lograr la eficiencia en el contexto empresarial implemen-
tando un correcto sistema de control interno donde se logre un adecuado control de los 
procesos y medio disponibles en la gestión diaria de cada empresa. [1] 
 
La UCI, no se ha hecho esperar y su respuesta ha sido clara y contundente lo cual se 
refleja en los amplios manuales de procedimientos creados para regir el funcionamiento 
de la institución y elevar los mecanismos de control existentes. 
Un área clave para lograr el éxito lo representa la Dirección de Laboratorios con el ob-
jetivo de: Garantizar el soporte tecnológico necesario en los procesos de formación pro-
ducción e investigaciones. 
 
Para garantizar el control de los medios tecnológicos así como los reportes de afecta-
ciones existentes, se cuenta con un proceso que comienza con: La recepción del estado 
actual de los laboratorios cada vez  que inicia una jornada laborar en el que se revisa el 
estado técnico del equipamiento disponible y se efectúa el control físico de los medios 
tal como establece el decreto 249 del 2007 sobre la responsabilidad material, [2]obte-
niéndose como constancia del proceso el modelo de entrega llenado manualmente 
como el acto formal escrito y firmado por quien entrega y quien recibe delegándose la 
responsabilidad de uno hacia el otro. Sin embargo queda mucho que hacer en la forma 
de gestionar el control diario en los laboratorios de la UCI, por cuanto aún no se explotan 
todas las potencialidades en función de lograr los objetivos trazados. El empleo de las 
tecnologías  sigue siendo un eslabón sensible por no contar con un sistema que gestio-
nen dicho proceso de manera confiable y segura. En la actualidad la mala calidad de la 
información obtenida en la generación de los modelos de entrega, así como la imposi-
bilidad de llevar una adecuada gestión de los reportes sobre las afectaciones realizadas  
y el  poco control en el proceso en general conlleva a necesidad de desarrollar un sis-
tema informático de gestión que de solución a los problemas antes mencionados. 
 
En el presente artículo se exponen los elementos que soportan la solución a la proble-
mática planteada, se presentan las tecnologías y herramientas que garantizaron  la com-
posición física y lógica del sistema informático. Finalmente se realiza un análisis de los 
resultados obtenidos y los beneficios aportados.  
 
MÉTODOS 
 
El Sistema para el control de medios en los Laboratorios versión 1.0 está orientado a 
soportar la gestión de información del Proceso de control diario de los laboratorios. El 
mismo permite gestionar usuarios, áreas, laboratorios, puesto de trabajo, problemas, 
afectaciones de los laboratorios, generar modelo y reportes, así como firmar documen-
tos mediante un mecanismo de firma digital y generar salvas de respaldo a  los modelos. 
 
Un proyecto no puede ser exitoso sin una descripción detallada, correcta y exhaustiva 
de los requerimientos, pues estos definen lo que debe hacer un sistema y la forma en 
que debe hacerlo, permiten una comprensión completa de todo el sistema, fundamen-
talmente cuando se describe cada uno de ellos. [3]  Estos se dividen en dos grandes 
grupos, aquellos que permiten plantear las principales funcionalidades que puede llegar 
a tener el sistema propuesto y los que permiten que el sistema funcione correctamente 
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y plantean una estrategia acerca de cómo debe de hacerse la misma. Los requisitos 
funcionales y no funcionales permitirán satisfacer las necesidades de los usuarios fina-
les, lo que guía así el proceso de desarrollo de software. Se omite cómo debe lograrse 
su implementación, ya que esto debe ser decidido en la etapa de diseño por los diseña-
dores. [4], [5] 
 
Durante el proceso de desarrollo existen características requeridas del sistema, del ser-
vicio prestado, que señala una  restricción del mismo. [6], [7]  A continuación se listan 
dichas características. 
 
Apariencia o interfaz externa: La interfaz no contiene imágenes para no demorar las 
respuestas al usuario y está en concordancia al estilo de las aplicaciones de la UCI. El 
diseño de la interfaz es sencillo, con reconocimiento visual a través de elementos visi-
bles que identifiquen cada una de sus acciones. Es formal, serio, con una navegación 
sugerente, todo esto teniéndose en cuenta el fin con el que se desarrolla la aplicación. 
 
Usabilidad: La aplicación puede ser usada por cualquier persona que posea conoci-
mientos básicos en el manejo de la computadora y de un ambiente Web en sentido 
general, las operaciones se realizan con bajo nivel de complejidad. 
 
Rendimiento: La disponibilidad de trabajo en red contra el servidor es constante. Se 
garantiza que la respuesta a solicitudes de los usuarios, sea en un período de tiempo 
breve (de milisegundos) para evitar la acumulación de trabajo por parte de los respon-
sables. La aplicación deberá ser lo más estable y confiable posible. 
Software: Se debe disponer de un sistema operativo gráfico Windows o Linux en cual-
quiera de sus versiones. La aplicación se realiza en un ambiente Web, se debe disponer 
de un navegador Web compatible con los sistemas operativos mencionados. 
 
Usuarios finales y niveles de acceso: 
El sistema posee niveles de acceso y restricciones en dependencia del rol asignado que 
a continuación se describen: 
Rol Técnico: Es el que más se beneficia de los resultados de este proceso, ya que es el 
encargado de constatar el estado físico de los locales que entrega o recibe y reportar 
las principales afectaciones e incidencias detectadas solo tendrá acceso a los menú 
autenticar, recibir y entregar laboratorios. 
 
Rol Jefe de Turnos: Es otro de los Actores que se benefician del proceso, es responsable 
del estado técnico y físico de un área, este hereda todas las funcionalidades del técnico, 
además puede generar reportes para conocer las afectaciones reportadas por los 
técnicos y el control del inventario de los medios en su jornada de trabajo. Tendrá acceso 
a los menú autenticar, recibir, entregar laboratorios y módulos de informes. 
 
Rol Jefe de Área: Es otro de los Actores que se benefician del  proceso, este es el 
máximo responsable en un Área,  hereda todas las funcionalidades del Jefe de turno, 
además puede gestionar usuarios y permisos, laboratorios, puestos. Tendrá acceso a 
los menú autenticar, recibir, entregar laboratorios, módulo de informes y administración 
del sistema. 
 
Tecnologías y herramientas. 
Para el desarrollo del sistema de utilizaron tecnologías y herramientas con un único 
criterio de selección tributando a la soberanía tecnológica sobre plataforma libre como 
se relacionan a continuación.  
Lenguaje de programación utilizado en la codificación de los contenidos del sistema en 
general: PHP 5.3  
Framework de desarrollo: Codelgniter 1.72 
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Librería de Java utilizada para firmar documentos electrónicos utilizando certificados di-
gitales: Jsignpdf 1.1.9  
Técnica de desarrollo para generar aplicaciones interactivas mejorando los tiempos de 
respuestas visibles por los usuarios: JQuery 1.6.2 
Para controlar el aspecto o presentación de la interfaz de la aplicación: CCS 2.1 
Infraestructura de clave pública como plataforma para la firmar documentos electrónicos 
PKI. [8]    
Servidor de tiempo: TimerServer.uci.cu  
Gestor de bases de datos para el almacenamiento de las informaciones generadas en 
el proceso: PosgreSQL 8.4 
IDE de desarrollo: Netbeans 6.9 
Para la modelación del sistema se utiliza Visual Paradigm Suite Linux 3.4 
 
Arquitectura  del sistema. 
Los patrones de arquitectura son patrones de diseño de software que ofrecen soluciones 
a problemas de arquitectura en ingeniería de software. Dan una descripción de los ele-
mentos y el tipo de relación que tienen junto con un conjunto de restricciones sobre 
cómo pueden ser usados. Un patrón arquitectónico expresa un esquema de organiza-
ción estructural esencial para un sistema de software, [9], [10] que consta de subsiste-
mas, sus responsabilidades e interrelaciones.  
 
La arquitectura cliente-servidor es un modelo de aplicación distribuida en el que las ta-
reas se reparten entre los proveedores de recursos o servicios, llamados servidores, y 
los demandantes, llamados clientes. Un cliente realiza peticiones a otro programa y el 
servidor, le da la respuesta solicitada si procede. Esta idea también se puede aplicar a 
programas que se ejecutan sobre una sola computadora, aunque es más ventajosa en 
un sistema operativo multiusuario distribuido a través de una red de computadoras. La 
Figura 1 muestra una representación gráfica de dicha arquitectura. 
 

 
 

Figura 1. Representación Gráfica del Flujo Cliente-Servidor.   
Patrones de Diseño (GRASP)  
Los patrones de diseño son la base para la búsqueda de soluciones a problemas comu-
nes en el desarrollo de software y para lograr una mayor calidad en el diseño. Actual-
mente el uso de patrones se ha generalizado entre los desarrolladores de aplicaciones 
en todo el mundo como una manera de estandarizar la creación de los nuevos sistemas 
informáticos. Un patrón de diseño es una solución a un problema de diseño. [11] Para 
que una solución sea considerada un patrón debe poseer ciertas características. Una 
de ellas es que debe haber comprobado su efectividad con la solución de problemas 
similares en ocasiones anteriores. Otra es que debe ser reutilizable, lo que significa que 
es aplicable a diferentes problemas de diseño en distintas circunstancias. 
 
Durante el desarrollo del sistema se utilizaron patrones básicos de asignación de res-
ponsabilidades como Patrones Generales de Software para Asignar Responsabilidades 
(General Responsability Asignment Software Patterns) GRASP. 
 
El desarrollo del sistema parte de la urgencia de poner en explotación una solución que 
satisfaga funcionalidades básicas garantizando una escalabilidad en el proceso de 
desarrollo creando posteriormente nuevos subsistemas para aumentar las prestaciones 
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y servicios. El sistema está diseñado bajo una arquitectura cliente-servidor haciendo uso 
de patrón arquitectónico Modelo-Vista-Controlador. Se puede acceder a través de la 
Web, y hace uso de los mecanismos de seguridad mediante un módulo que garantiza 
la autenticación, autorización y auditoria de las aplicaciones informáticas. La validación 
de los datos se realiza del lado del cliente y del servidor. [12], [13] 
 
En ese contexto nace la firma digital de manera justificable desde el momento en que 
los contratos, las transacciones económicas, las compras o cualquier acto traslativo de 
dominio entre figuras jurídicas de igual importancia, se realizan de manera on-line, por 
ello los mensajes de datos que ostenta una firma electrónica, tiene el mismo efecto que 
un documento con una firma autógrafa.  
 
Es una combinación de hardware y software, políticas y procedimientos de seguridad 
que permiten la ejecución con garantías de operaciones criptográficas como el cifrado, 
la firma digital o el no repudio de transacciones electrónicas. 
Se trata de una estructura jerárquica que permite a los usuarios autenticarse frente a 
otros usuarios y usar la información de los certificados de identidad (por ejemplo, las 
claves públicas de otros usuarios) para cifrar y descifrar mensajes, firmar digitalmente 
información, garantizar el no repudio de un envío, y otros usos. Así mismo una Autoridad 
Certificadora puede tener una estructura de subordinación las cuales estarán firmadas 
digitalmente como muestra la Figura 2. 
 

 
Figura 2.  Jerarquía a nivel nacional de una PKI. 

 
RESULTADOS 
 
Un diagrama de despliegue muestra la configuración de los nodos que participan en la 
ejecución y de los componentes que residen en ellos. [14], [15] Muestra la configuración 
de los elementos de procesamiento en tiempo de ejecución, los componentes de soft-
ware, hardware, procesos y objetos que los ejecutan. Este diagrama es útil para ilustrar 
la arquitectura física de un sistema. La Figura 3 muestra el diagrama de despliegue del 
sistema propuesto. 
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Figura 3. Diagrama de Despliegue 
 
Descripción de los nodos físicos del sistema: 
Cliente: El nodo representa una PC cliente desde la cual se podrá acceder al sistema 
por medio de un navegador Web e interactuar con todas las funcionalidades que este 
brinda. 
Servidor Web: El nodo representa el servidor Web donde estará alojado el sistema así 
como los componentes almacenados en el mismo. 
Servidor Web (WSDL): El nodo representa el servidor de servicios Web que ofrece la 
universidad (UCI). Entre los servicios que ofrece se utiliza el servicio de Protocolo Ligero 
de Acceso a Directorios LDAP para la autenticación de los usuarios en el sistema. 
Servidor de Base de Datos: El nodo representa el servidor de Base de Datos Post-
greSQL en el que estará alojada la base de datos del sistema. 
Servidor UCICA: Autoridad de Certificación, encargada de comprobar la validez de los 
certificados digitales utilizados para firmar los documentos electrónicos. 
Servidor de Tiempo (ServerTime): Servidor encargado de certificar la fecha y hora a los 
clientes que interactúan con UCICA durante el proceso de firma de los documentos 
electrónicos. 
 
Funcionalidades implementadas. 
La estructura del sistema se compone en 6 pantallas fundamentales desde las cuales 
se gestiona todo el Proceso. La Figura 4, muestra la pantalla “Autenticar” es la Interfaz 
inicial de la aplicación, esta es donde el usuario realiza el proceso de autenticación po-
niendo su usuario y contraseña para acceder al sistema, el sistema devuelve las funcio-
nalidades definidas para su rol.  
 

 
Figura 4. Pantalla Autenticar. 

 
La Figura 5 muestra la pantalla “Administrar”, es la Interfaz de administración a través 
de la cual se gestionan los principales aspectos necesarios para que el sistema provea 
las funcionalidades asignadas para cada usuario, así como la gestión de personas y 
permisos.  
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Figura 5. Pantalla Administrar. 

 
La Figura 6 muestra la pantalla “Recibir laboratorio” es la Interfaz que permite realizar 
las actividades correspondiente a recibir un laboratorio cada vez que comienza una jor-
nada laborar, se puede actualizar el estado físico del laboratorio así como insertar, mo-
dificar o eliminar observaciones.  
 

 
 

Figura 6. Pantalla Recibir Laboratorios. 
 

La Figura 7 muestra la Pantalla “Actualizar Laboratorio” es la Interfaz que permite ac-
tualizar los valores de los laboratorios bajo la custodia del técnico en un momento de-
terminado, así como la posibilidad de insertar, eliminar o modificar observaciones.  
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Figura 7. Pantalla Actualizar Laboratorio. 

 
La Figura 8 muestra la pantalla “Firmar Documento” es la Interfaz mediante la cual se 
firma electrónicamente los modelos generados en el Proceso de control diario dando el 
respaldo legal al sistema, el usuario carga su certificado digital y la contraseña del 
mismo. En dicho proceso interviene la estructura general de la Infraestructura de clave 
pública para el proceso de autenticidad de los certificados digitales, sello de tiempo etc. 
 

 
Figura 8. Pantalla Firmar Documento. 

 
La Figura 9 muestra la pantalla “Generar Reportes” es la Interfaz que permite generar 
informes producto al a gestión del Proceso de Entrega de Guardia, es visible para los 
Jefe de turno y Jefes de Áreas, en la misma se muestran los laboratorios que han sido 
recibidos, las cantidades recibidas, las principales afectaciones o observaciones.  
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Figura 9. Pantalla Generar Reportes. 

 
DISCUSIONES 
 
Tiempo de desarrollo 
El problema de la Gestión de control diario comienza a reflejarse desde el momento en 
que aumenta la cantidad de áreas dentro de la Dirección de Laboratorios y el poder 
adquisitivo de la institución disminuye haciéndose insostenible el proceso. Por lo cual 
surge la necesidad de mejorar la gestión en el proceso. Para lo cual se analizaron y 
definieron los principales problemas [16] y necesidades que tenia el cliente; posterior-
mente se determinaron los plazos para el cumplimiento de las tareas, los que fueron 
cumplidos sin atrasos. 
Funcionalidades obtenidas. 
 
Entre las principales funcionales que posee el sistema para el control diario se pueden 
mencionar: 
Permite autenticar y mostrar las funcionalidades definidas según el rol que ocupa dentro 
de la aplicación. Permite recibir un laboratorio definiendo su estado técnico y físico. 
Permite actualizar el estado técnico y físico de los laboratorios. Permite conocer el 
estado de los laboratorios en tiempo real. Permite firmar digitalmente los modelos 
resultantes en el proceso de entrega. Permite visualizar informes de afectaciones y su 
seguimiento. Posee interfaz gráfica  sencilla y amigable. Se encuentra disponible las 24 
horas. Permite el ahorro de materiales gastable haciendo sustentable el proceso. 
 
La Novedad Científica de la investigación se expresa en: Implementación de firma de 
documentos electrónico en la gestión del Proceso de control diario para los laboratorios 
de la UCI lo que ahorra y controla significativamente recursos materiales. 
 
La Significación Práctica del trabajo es la siguiente: Que el conjunto de trabajadores de 
la Dirección de Laboratorios dispongan de un Sistema Informático en su labor diaria 
para gestionar el Proceso de Entrega de Guardia. 
 
Valoración económica y aporte social. 
Con el proyecto que lleva la universidad en cuanto al ahorro, la Dirección de Laborato-
rios realizó un análisis del gasto de hojas que utiliza anualmente en la entrega de cambio 
de turno, para el cual se contó las áreas que realizan esta actividad. La Tabla 1 muestra 
la distribución del consumo de recursos por áreas, el material de hoja que gasta en este 
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proceso anualmente y el costo de las mismas, donde cada bloque de 250 hojas es coti-
zado en el mercado mundial al precio de 7 CUC estimando que cada unidad le corres-
pondería 0.028 CUC: 

Tabla 1. Análisis económico del gasto de materiales por Área. 
 

Comportamiento de gastos 
Áreas Consumo de ho-

jas 
Gasto en CUC * 

0.028 
Doc 1 14 600 CUC 408,8 $ 
Doc 2 14 600 CUC 408,8 $ 
Doc 3 14 600 CUC 408,8 $ 
Doc 4 14 600 CUC 408,8 $ 
Doc 5 14 600 CUC 408,8 $ 
Doc 6 14 600 CUC 408,8 $ 

IP 21 900 CUC 613,2 $ 
Produc-

ción 
21 900 CUC 613,2 $ 

Total 131 400 CUC 3 679,2 $ 
 
Dando como resultado que la  Dirección de Laboratorios anualmente gasta $3 679,3 
CUC en hojas para llevar a cabo este proceso  de suma importancia para ella, con la 
construcción y puesta en práctica de este sistema la dirección se ahorra  este presu-
puesto y así estaría dando aporte al plan de ahorro de la institución y el país.  
 
CONCLUSIONES 
 
Para que la Universidad de las Ciencias informática o cualquier institución que sustente 
sus procesos con las tecnologías, logre garantizar un adecuado control sobre sus me-
dios en la gestión diaria, requiere de la introducción de herramientas que contribuyan a 
la gestión de las informaciones derivadas del control de los medios. 
 
Con la primera versión del sistema, se implementaron las principales funcionalidades 
que permiten el soporte del proceso para el control de medios, garantizando una herra-
mienta que le facilita a los directivos poseer un control y tomar decisiones sobre los 
comportamientos anómalos. 
 
Mediante el uso diario del sistema informatizado para el control de medios, se logra un 
ahorro de recursos materiales siendo sustentable el tiempo del Proceso de control  lo 
que tributa al llamado de la dirección del país en su política económica y social.  
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