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Resumen:

El Protocolo de Transferencia de Hipertexto (HTTP) tiene amplia difusién como
mecanismo de transmisidn de datos por lared. Sin embargo, debido a su comple-
jidad existen sistemas que necesitan funcionar en tiempo real, por lo que el pro-
tocolo HTTP no permite su correcta implementaciéon debido a las caracteristicas
de su funcionamiento. Existen nuevas tecnologias que intentan solucionar los
problemas de latencia, pero aun resultan insuficientes porque estan implementa-
das con HTTP. El protocolo WebSocket surge a partir de la implementacién de
HTML 5 que propone una forma novedosa de transmitir informacién por la Web,
representando mejoras en cuanto a velocidades de interaccién entre los compo-
nentes de software de un sistema informético. El presente trabajo esta orientado
a describir y comparar tecnologias de forma tal que constituya una herramienta a
la hora de seleccionar una para la implementacién de un sistema informatico en
tiempo real basado en tecnologias Web.

Palabras claves: protocolo; tiempo; velocidad; latencia; tecnologia.

Introduccion

En informéatica, la latencia se refiere a los retardos temporales que se registran
en una red. Estos retardos se producen por la demora en la propagacion y en la
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transmision de los paquetes de datos. Al sumarse todos estos retardos, se ob-
tiene la demora en que se transmite una informacion (Definicion.de). Por tanto,
se infiere que a menor grado de latencia, mayor precision tendréa la informacion
transmitida. Un sistema en tiempo real es aquel en el que para que las operacio-
nes computacionales sean correctas no solo es necesario que la légica e imple-
mentacion de los programas computacionales sean correctas, sino también el
tiempo en el que dicha operacion entrego su resultado (Gillies, 1995). La preci-
sion de un sistema en tiempo real esta dada por la latencia con que las notifica-
ciones de eventos ocurridos en el sistema son entregadas a los usuarios del
mismo.

Con el surgimiento de nuevos sistemas basados en la Web que simulan proce-
sos que ocurren de forma simultanea existe la tendencia de abolir las viejas tec-
nologias y utilizar otras mas actuales que permiten mayor grado de velocidad y
por tanto mejoras en las funcionalidades de los sistemas. El presente articulo
tiene como objetivo detallar y elegir protocolos y tecnologias existentes que per-
miten mejoras en la transmision de datos, haciendo que las aplicaciones infor-
maticas sobre la Web funcionen en tiempo real.

Desarrollo

En informatica, un protocolo es un conjunto de reglas usadas por computadoras
para comunicarse unas con otras através de una red por medio de intercambio
de mensajes. Puede ser definido como las reglas o el estandar que define la sin-
taxis, semanticay sincronizacion de la comunicacién. Los protocolos pueden ser
implementados por hardware, software, o una combinacién de ambos
(Slideshare.net).

Internacionalmente sobresalen tres principales tecnologias para la obtencién de
respuestas a solicitudes HTML de forma dindmica; estas son AJAX y Comet,
soluciones que funcionan directamente sobre el protocolo HTTP, y WebSocket
que funciona directamente sobre el protocolo TCP, todas con amplia difusion a
nivel internacional. El conocimiento de las caracteristicas del funcionamiento de
dichas tecnologias se convierte en un punto fundamental a la hora de seleccionar
el mecanismo de comunicacion entre los componentes de software de un sis-
tema en tiempo real. Cada tecnologia presenta ventajas y restricciones que son
determinantes en el desempefio final de la aplicacion.

1. Ajax:

Es un conjunto heterogéneo de tecnologias Web utilizadas conjuntamente para
permitir que las interacciones dindmicas cliente-servidor comunes en las aplica-
ciones Web, se realicen sin que estas requieran recargar o refrescar la pagina.
AJAX es el acrénimo de Asynchronous JavaScript and XML (JavaScript Asin-
crono y XML), no es una tecnologia en si misma, es una combinacién de tecno-
logias usada de una manera concreta. Utiliza distintas tecnologias de la siguiente
forma:

e XHTML (o HTML) y CSS para crear la interfaz de usuario y la informacion de estilo. Estos
elementos pueden ser modificados dindmicamente para mostrar informaciéon nueva,
cambiar el estilo de la pagina o alterar partes de ella. Para realizar estos cambios usual-
mente se emplea el DOM (Document Object Model) (Universidad de Alicante).
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e JavaScript se utiliza para manipular los elementos de la interfaz a través del DOM y para
establecer la comunicacion con el servidor Web a través del objeto XMLHttpRequest.
Este objeto permite transmitir datos (normalmente en formato XML) entre el cliente y
el servidor Web sin necesidad de recargar la pagina o refrescarla.

Utilizando AJAX, las aplicaciones Web pueden permitir altos niveles de interac-
tividad y de procesamiento, sin requerir las interacciones estandar entre cliente-
servidor, que constan de los siguientes pasos:

e Se presenta una interfaz de la pagina Web.

e Serecoge informacion del usuario (a través de formularios, enlaces, etc.).

e El usuario envia la informacién (envia el formulario, se activa un enlace, etc.).

e Elservidor procesa la informacién enviada.

e Elservidor responde con una nueva interfaz de la pagina web que es enviada al usuario.

Con AJAX, todos estos pasos se pueden realizar en la misma interfaz. Algunos
ejemplos son las aplicaciones de mapas, busquedas en tiempo real, chat, vali-
dacion de formularios en tiempo real y procesamiento en segundo plano, aplica-
ciones de carro de compras y aplicaciones de correo electronico. Las aplicacio-
nes Web vy la interaccion mediante el uso de AJAX han dado origen al término
"Web 2.0", término que sin duda indica una gran revolucién en el modo en que
se hace uso de la Web. Si bien ninguna de las tecnologias que componen AJAX
son nuevas o innovadoras, la creciente popularidad de su uso conlleva a la ne-
cesidad de que los desarrolladores conozcan las implicaciones para la accesibi-
lidad que estas tecnologias acarrean.

Ajax web application model (asynchronous)
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Figura 1. Esquema de funcionamiento de AJAX.

Ventajas:

e Utiliza tecnologias ya existentes.
e Soportada por la mayoria de los navegadores modernos.
e Interactividad. El usuario no tiene que esperar hasta que lleguen los datos del servidor.
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e Portabilidad (no requiere plug-in como Flash y Applet de Java).
e Mayor velocidad, esto debido que no hay que retornar toda la pagina nuevamente.
e La pagina se asemeja a una aplicacién de escritorio (AJAX Ya).

Desventajas:

e Se pierde el concepto de volver a la pagina anterior.

e La existencia de paginas con AJAX y otras sin esta tecnologia hace que el usuario se
desoriente.

e Problemas con navegadores antiguos que no implementan esta tecnologia.

e No funciona si el usuario tiene desactivado el JavaScript en su navegador.

e Requiere programadores que conozcan todas las tecnologias que intervienen en AJAX.

e Dependiendo de la carga del servidor se pueden experimentar tiempos tardios de res-
puesta que desconciertan al visitante (AJAX Ya).

Para implementar aplicaciones en tiempo real utilizando Ajax, es necesario apli-
car una técnica conocida como encuestado (“polling”), la cual consiste en realizar
peticiones periddicas al servidor en busca de notificaciones recientes. En la ma-
yoria de los casos no se conoce con exactitud cuando el servidor produce nuevos
resultados que puedan ser de interés para al cliente, por tanto, al estar realizando
peticiones constantemente, es posible que el cliente obtenga resultados en
blanco. Si al contrario, las peticiones se espacian en tiempo, es posible entonces
gue las respuestas que se obtienen no sean lo mas actuales posible. El cliente
debe decidir el tiempo con el cual estara realizando las peticiones ya que éstas
tienen un costo notable en cuanto a trafico de red debido a las caracteristicas de
HTTP. Sin embargo, en el caso de que el servidor produzca actualizaciones de
forma periddica, se puede sincronizar el cliente Ajax con el servidor de forma tal
gue no se obtengan respuestas en blanco.

2. Comet

En el modelo estandar HTTP, el servidor no puede iniciar la conexién ni enviar
una respuesta no solicitada al cliente, por tanto, para recibir eventos asincrénicos
tan pronto como sea posible, el cliente debe encuestar al servidor periddica-
mente en busca de nuevo contenido. Sin embargo, el encuestado continuo con-
sume un significativo ancho de banda al forzar los paquetes de solicitudes/res-
puestas cuando no hay datos disponibles. También puede ser ineficiente porque
reduce la capacidad de dar respuesta de la aplicacién ya que la informacién es
encolada hasta que el servidor recibe la préxima solicitud de encuesta del cliente.
Para mejorar esta situacion varios mecanismos de programacion han sido imple-
mentados recientemente y son frecuentemente agrupados bajo la etiqueta co-
mun de “Comet”. Tales mecanismos pueden enviar datos a los clientes de ma-
nera mas actualizada mientras se evita la latencia experimentada por las aplica-
ciones clientes debido al frecuente abrir y cerrar de conexiones para el encues-
tado periodico del servidor en busca de informacion.
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Comet web application model
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Figura 2. Esquema de funcionamiento de Comet.
Los dos mecanismos mas comunes de envio de informacion por parte de los
servidores son "Long Polling"y " HTTP Streaming":
Long Polling (Encuestado Largo)
El servidor intenta mantener abierta (no responder inmediatamente a) cada soli-
citud HTTP, respondiendo solamente cuando hay eventos que enviar. De esta
manera, siempre hay una solicitud pendiente disponible para usar en el envio de
informacion de eventos al ocurrir, minimizando asi la latencia en el envio de men-
sajes.
El ciclo de vida basico del mecanismo Long Polling es el siguiente:
1. Elcliente realiza una solicitud inicial y queda a la espera de una respuesta.
2. El servidor demora la respuesta hasta que una actualizacién esté disponible, o un estado o

“timeout” ocurra.
3. Cuando una actualizacion esté disponible, el servidor envia una respuesta completa al

cliente.
4. El cliente tipicamente envia una nueva solicitud de encuestado largo.

El mecanismo Long Polling puede ser aplicado tanto a conexiones HTTP persis-
tentes como a no persistentes. El uso de conexiones HTTP persistentes evita el
sobre-encabezado adicional de establecer una conexién TCP/IP para cada en-

cuestado largo.

Deficiencia del mecanismo Long Polling:

e Sobre-encabezamiento: Con la técnica Long Polling, cada solicitud y cada respuesta es
un mensaje HTTP completo y en consecuencia contiene un conjunto completo de cabe-
ceras HTTP en el empaquetado del mensaje. Para mensajes pequefios e infrecuentes,
los encabezados pueden representar un alto porcentaje de la informacién transmitida.
Esto no introduce problemas técnicos significativos si el MTU de la red permite que toda
la informacién incluyendo el encabezado HTTP, quepa en un solo paquete IP. Por otro
lado puede introducir problemas de negocio relacionado con el costo de la informacidn
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tales como la cantidad de informacidn transmitida que puede ser significativamente ma-
yor que la carga util real transmitida por HTTP.
XMPP
XMPP (Extensible Messaging and Presence Protocol) es un conjunto de tecno-
logias para mensajeria instantanea, presencia, salones de chat, llamadas de au-
dio y video, y ruteo genérico de informacion XML. Fue desarrollado originalmente
en la comunidad de codigo abierto de Jabber para proveer una alternativa
abierta, segura, libre de spam y descentralizada para los servicios de mensajeria
instantanea que eran privativos en aguellos momentos (MSN Messenger de Mi-
crosoft y AIM de AOL, entre otros). XMPP ofrece varias ventajas claves sobre
otros servicios:

e Abierto: Los protocolos XMPP son libres, gratis, publicos y facil de entender, ademas
existen multiples implementaciones en forma de cliente, servidor, componentes de ser-
vidor y librerias de cddigos.

e Estandar: La IETF (Internet Engineering Task Force) formalizé el nucleo de los protocolos
de flujo de informaciéon XML como una tecnologia aprobada para mensajeria instanta-
nea. Las especificaciones de XMPP fueron publicadas como RFC 3920 y RFC 3921 en
2004, y la XMPP Standards Foundation continta publicando muchas series XEP.

e Probado: La primera tecnologia Jabber/XMPP fue desarrollada por Jeremie Miller en
1998 y ahora son bastante estables; cientos de desarrolladores estan trabajando en es-
tas tecnologias, hay cientos de miles de servidores XMPP corriendo en Internet hoy en
dia, y millones de personas utilizan XMPP para la mensajeria instantanea a través de
servicios publicos tales como Google Talk.

e Descentralizado: La arquitectura de la red XMPP es similar a la del correo electrdnico;
como resultado, cualquiera puede correr su propio servidor XMPP, permitiendo a indi-
viduos y a organizaciones tomar el control de su experiencia en comunicaciones.

e Seguro: Cualquier servidor XMPP puede ser aislado de la red publica y presenta una se-
guridad robusta usando SASL y TLS que estan incorporados en el funcionamiento base
de las especificaciones XMPP, y las redes XMPP estdn virtualmente libres de spam.

e Extensible: Usando el poder de XML, cualquiera puede construir funcionalidades perso-
nalizadas sobre los protocolos base; para asi mantener la interoperabilidad. Extensiones
comunes son publicadas en las series XEP, pero tales publicaciones no son requeridas y
las organizaciones pueden mantener sus extensiones privadas si asi lo desean.

e Flexible: Las aplicaciones XMPP mas alla de la mensajeria instantanea incluyen manejo
de red, sindicacion de contenido, herramientas de colaboracidén, comparticidn de archi-
VoS, juegos, monitoreo de sistemas remotos, servicios Web, computacidn en la nube y
mucho mas.

e Diverso: Un amplio rango de companias y proyectos de cddigo abierto usan XMPP para
construir y desarrollar aplicaciones en tiempo real.

HTTP Streaming

El servidor mantiene una solicitud abierta indefinidamente; eso significa que
nunca termina la solicitud o cierra la conexion, incluso después de enviada la
informacion al cliente. Este mecanismo reduce significativamente la latencia de
la red debido a que el cliente y el servidor no necesitan abrir y cerrar conexiones.

El ciclo de vida basico de una aplicacién que utiliza “HTTP Streaming” es la si-
guiente:

1. El cliente hace una solicitud inicial y queda a la espera de una respuesta.

2. El servidor demora la respuesta hasta que una actualizacién esté disponible, o un estado o
“timeout” ocurra.
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3. Cuando una actualizacion esté disponible, el servidor la envia hacia el cliente como parte de
la respuesta.

4. Los datos enviados por el servidor no finalizan la solicitud o la conexidn. El servidor retorna
al paso 3.

El mecanismo HTTP Streaming esta basado en la capacidad del servidor de en-
viar varios pedazos de informacion en la misma respuesta sin terminar una soli-
citud o la conexion. Este resultado puede ser obtenido en ambos servidores
HTTP/1.0 y HTTP/1.1.

Problemas de HTTP Streaming:

e Intermediarios de red: El protocolo HTTP permite intermediarios (proxies, gateways,
etc.) que se involucren en la transmisidn de la respuesta del servidor al cliente. No es
requisito para un intermediario el reenviar inmediatamente una respuesta parcial y es
legal para él acumular la respuesta completa antes de enviar algin dato al cliente. HTTP
Streaming no funcionara con tales intermediarios.

e Client Buffering: No hay ningun requisito en las especificaciones existentes de HTTP para
una libreria cliente que haga que la informacién de una respuesta parcial de HTTP esté
disponible en una aplicacidn cliente. Por ejemplo, si cada pedazo de respuesta contiene
llamados a funciones JavaScript, no hay requisitos para que el navegador las ejecute
hasta que sea recibida la respuesta completa. Sin embargo, en la practica la mayoria de
los navegadores ejecutan JavaScript recibido en respuestas parciales, pero algunos re-
quieren un desbordamiento de pila que inicie la ejecucion, asi que bloques de espacios
en blanco pueden ser enviados para lograr un desbordamiento de pila.

e Técnicas de empaquetado: Usando HTTP Streaming los mensajes de algunas aplicacio-
nes pueden ser enviados dentro de una sola respuesta HTTP. La reparacidn del flujo de
la respuesta en varios mensajes necesita ser realizada a nivel de aplicacién y no a nivel
de HTTP. En particular no es posible usar trozos HTTP como delimitadores de los men-
sajes de aplicacidn ya que los proxies intermediarios pueden rearmar el mensaje (por
ejemplo al combinar diferentes trozos en uno mas grande). Este problema no afecta la
técnica de Long Polling la cual provee una técnica candnica de empaquetado: cada men-
saje de aplicacién puede ser enviado en una respuesta HTTP diferente.

3. WebSocket

WebSocket permite establecer un canal de comunicaciones bidireccional. En
contraste con los eventos enviados por el servidor (SSE), el protocolo WebSo-
cket no esta construido sobre HTTP. Sin embargo, define un comportamiento de
saludo para cambiar la existente conexion HTTP para una conexion WebSocket
de nivel mas bajo. Este protocolo no trata de simular un canal de envio de infor-
macion a partir del servidor sobre HTTP. Solamente define un protocolo de em-
paquetado sobre TCP. De esta manera WebSocket permite la comunicaciéon en
dos sentidos de forma nativa.

El protocolo tiene dos partes: el saludo y la transferencia de datos. El saludo de
apertura esta orientado a ser compatible con software del lado del servidor e
intermediarios basados en HTTP, de forma tal que un solo puerto puede ser
usado por los clientes HTTP y por los clientes WebSocket comunicandose con
el mismo servidor.

Después de recibir el encabezado de respuesta HTTP, la informacién sera trans-
mitida de acuerdo con el protocolo WebSocket. Esto significa en este punto que
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solamente seran transmitidos paquetes WebSocket por la red. Un paquete
puede ser enviado en cualquier momento y en cualquier direccion.
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Figura 3. Esquema de funcionamiento de WebSocket.

Para establecer una conexion WebSocket, el cliente y el servidor realizan un
“‘upgrade” del protocolo HTTP al protocolo WebSocket durante el saludo inicial.
Una vez establecido, los paquetes de datos WebSocket son enviados en ambos
sentidos a través de un canal full-duplex a la misma vez.

Ventajas:

e Elimina el problema del sobre-encabezado de los paquetes, transmitiéndose por la red
solamente la informacidn necesaria. En el protocolo WebSocket los mensajes tienen
como encabezado entre 4 y 14 bytes, mientras que en HTTP oscilan aproximadamente
entre 200 bytes y 2 Kb.

e El gasto involucrado en el manejo de WebSocket es minimo. Protocolos Comet tales
como Bayeux y BOSH, por ejemplo, usan algunos trucos para romper la barrera de HTTP
de Peticion-Respuesta. Esto fuerza a ambos protocolos a implementar un completo ma-
nejo de sesiones y conexiones. Debido al hecho de que WebSocket no esta implemen-
tado sobre HTTP, nunca caera en los problemas causados por las limitaciones de dicho
protocolo.

e Los mensajes pueden viajar en ambos sentidos a la misma vez.

e WebSockets estda disefiado para funcionar sobre la infraestructura de red existente, por
tanto no tiene problemas con proxies intermediarios.

Conclusiones

Con Websocket escribir aplicaciones Web en tiempo real altamente interactivas
se convierte en una tarea sencilla. La APl de Websocket es facil de entender y
de usar, y el gasto involucrado en el manejo es minimo. Debido al hecho de que
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dicho protocolo funciona sobre el protocolo TCP no tiene que recurrir a los trucos
que realizan protocolos Comet populares tales como Bayeux o BOSH. Simular
un canal bidireccional sobre HTTP lleva a protocolos ser mas complicados y me-
nos eficientes, especialmente si solo hay una pequefa cantidad de datos a trans-
mitir, tales como pequerfios eventos de notificaciones; el gasto en cuanto a trafico
de red asociado a protocolos clasicos de Comet es muy alto con respecto a Web-
socket. Ademas, Websocket usa los mismos puertos que usan las conexiones
bajo el estandar HTTP, que es ampliamente utilizado, por lo que se adapta a las
condiciones del mercado y promete ser el sustituto de este ultimo. Se reco-
mienda entonces tener en cuenta en su seleccion al protocolo Websockets
cuando se trata de garantizar comunicacion en tiempo real sobre la Web.
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